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POLITICA DE SEGURANGCA DA INFORMACAO - PSI

1 - APRESENTAGAO

O Instituto de Gestao Previdenciaria e Protecao Social do Estado do Para
- IGEPPS, no seu papel da gestdo dos beneficios previdenciarios do Regime de
Previdéncia Estadual e dos Fundos Financeiro de Previdéncia do Estado do Para e
Previdenciario do Estado do Para (Finanprev e Funprev), conforme dispde o art. 60-
A, da Lei Complementar n° 39/2002, entende a importancia de ter uma Politica de
Seguranga da Informacdo e Protecdo de Dados Pessoais que trate de forma
adequada o cenario de Transformacéo Digital atual como essencial para o alcance da
sua missao e objetivos estratégicos. Assim, O IGEPPS por meio desta politica, declara
formalmente seu compromisso com a Seguranga da Informacéao e Protecdo de Dados
Pessoais.

Esta Politica observa e operacionaliza, no que couber, os requisitos de
segurancga e boas praticas previstos nos artigos 46 a 50 da Lei n° 13.709/2018 (Lei
Geral de Protecado de Dados Pessoais - LGPD).

A Politica de Segurang¢a da Informagado - PSI, do IGEPPS é o documento
que orienta e define os principios, as diretrizes, normas e procedimentos corporativos
para garantir a protecao, confidencialidade, integridade e disponibilidade das
informacdes, dos servicos e dos sistemas de TIC da organizagdo. A Seguranga da
Informagao e Protecdo de Dados Pessoais € vital para a qualidade dos servigos e o
sucesso do Instituto, bem como, para a confianga do publico em geral, fornecedores
e prestadores de servicos.

O presente documento alinha-se institucionalmente a Lei Geral de Protecao de
Dados (LGPD), estando também subordinado e integrado as recomendacdes
Procuradoria juridica - PROJUR do IGEPPS, apresentando-se as diversas areas
estratégicas como apoio e cooperagao para o bom desempenho do Instituto. Além
disso, esta baseada nas recomendacodes propostas pelas normas ABNT NBR ISO/IEC
27001:2013 e 27002:2013.

Devemos lembrar também que a LGPD inaugura uma nova cultura de
privacidade e protecédo de dados no pais, 0 que demanda a conscientizagao de toda
a sociedade acerca da importancia dos dados pessoais e 0s seus reflexos em direitos

fundamentais.
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2 - JUSTIFICATIVA

Atualmente, a Tecnologia da Informagdo e Comunicagdo — TIC é elemento-
chave para qualquer negocio. Independentemente do porte ou da area de atuagao
das empresas, os grandes destaques do mercado operam seus principais sistemas
em computadores e com grande dependéncia da conectividade. Esse € um dos
motivos que justificam a necessidade de uma Politica de Segurancga da Informacéao e
Protecédo de Dados nas empresas.

Isto se deve ao fato que nas ultimas décadas, houve um significativo aumento
da quantidade de informacgdes sensiveis circulando de um ponto a outro tanto dentro
da organizagdo como dela para o mundo todo, via Internet. A proliferacdo dos
dispositivos méveis e dos servigcos de cloud computing (computagdo em nuvem)
também vém impulsionando este cenario.

Desta forma, para conseguir atender seus objetivos estratégicos e prestar um
servigo de qualidade a populagao € questao de primeira necessidade ter politicas que,
documentadas, detalhem procedimentos e diretrizes para eliminar a subjetividade ao
lidar com informacdes sensiveis. Assim, o IGEPPS pode melhor gerenciar os riscos
por meio de controles bem definidos, que ainda fornecem referéncias para auditorias
e acoes corretivas, agregando mais valor ao negoécio da empresa.

Concluindo, uma Politica de Seguranca da Informagao € fundamental para o
IGEPPS, de forma a proteger seus ativos, garantir a confidencialidade dos dados,
mitigar riscos, cumprir regulamentacées e manter a confianga dos usuarios internos e
externos, cidadaos e 6rgaos conveniados. Ela serve como um guia abrangente para

promover a seguranga em todas as operagdes do Instituto.

3 - OBJETIVO

O obijetivo desta politica é estabelecer principios, diretrizes e responsabilidades
para a Gestdo da Seguranga da Informacdo e Protecdo de Dados Pessoais no
IGEPPS, visando preservar os ativos de TIC de ameagas internas e externas,
garantindo a confidencialidade, integridade e disponibilidade das informagdes,
minimizando os riscos por meio da implementagcdo de controles apropriados e
buscando a conformidade com leis, normas e padrdes vigentes. Esta Politica observa
os arts. 46 a 50 da Lei n° 13.709/2018 (LGPD), assegurando medidas de seguranca,
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prevencao, responsabilizacdo e prestacdo de contas no tratamento de dados

pessoais.

As seguintes normas complementares operacionalizam os principios, diretrizes
e controles estabelecidos nesta Politica de Segurancga da Informacéo:

I — Normas para Gestao de Riscos de Seguranga da Informagao;

Il — Normas para Gestao de Incidentes de Seguranca Cibernética;

lll — Normas para Educacéao e Cultura em Segurancga Cibernética;

IV — Normas de Gestdo de Acessos para Usuarios;

V — Normas para Gestao de Vulnerabilidades;

VI — Normas de Segurancga para Teletrabalho;

VIl — Normas para Uso de Dispositivos Moéveis;

VIl — Normas para Backup e Restaurag¢ao de Dados.

A aplicagdo e o cumprimento destas normas sdo de responsabilidade do
Comité de Segurancga da Informacao — CSI, instituido pela portaria n° 572 de 06 de
agosto de 2025 que é o 6rgéo colegiado, e das unidades organizacionais conforme

escopo e competéncias definidas em cada instrumento normativo.

4 - TERMOS E DEFINIGOES

Para fins dessa politica, entende-se por:

4.1 - Agente de tratamento: o controlador e o operador;

4.2 - Ameacga: qualquer causa potencial de um incidente indesejado que possa
resultar em impacto nos objetivos do negdcio;

4.3 - Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo;

4.4 - Ativo: qualquer coisa que represente valor para a instituicao;

4.5 - Ativo de TIC: conjunto de conhecimentos e dados que tem valor para uma
instituicdo, e seus meios de armazenamento, transmissdo e processamento,
equipamentos necessarios a isso, sistemas utilizados para tal e locais onde se
encontram esses meios e equipamentos, e recursos humanos que a eles tém
acesso;

4.6 - Ativo de TIC patrimonial: subconjunto de ativos de TIC, compreendendo

os meios de transmissdo, armazenamento e processamento de dados,
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equipamentos necessarios a isso, sistemas utilizados para tal e locais onde se
encontram tais meios e equipamentos;

4.7 - Autoridade Nacional: 6rgao da administragcéo publica responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério
nacional;

4.8 - Backup: cépia de dados em meio separado do original, de forma a
protegé-los de qualquer eventualidade;

4.9 - Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

4.10 - Bloqueio: suspensao temporaria de qualquer operagao de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

4.11 - Colaborador: empregado, comissionado, terceirizado, estagiario ou
jovem aprendiz da IGEPPS;

4.12 - Computacdao em nuvem: modelo computacional que permite acesso
por demanda, independentemente da localizagdo geografica, a um conjunto de
recursos computacionais configuraveis, que possam ser rapidamente
provisionados e liberados com o minimo de esforgo de gerenciamento ou
interacdo com o provedor de servicos;

4.13 - Confidencialidade: garantia de que a informacao é acessivel somente
por pessoas devidamente autorizadas a ter acesso a mesma,;

4.14 - Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

4.15 - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais. O
controlador é o agente responsavel por tomar as principais decisdes referentes
ao tratamento de dados pessoais e por definir a finalidade deste tratamento.
Entre essas decisbes, incluem-se as instrucbes fornecidas a operadores
contratados para a realizagdo de um determinado tratamento de dados
pessoais;

4.16 - Comité de Seguranca da Informacgao - CSI;

4.17 - Criticidade: importancia da informacdo para a continuidade das
operagdes da instituicao;

4.18 - Custodiante: pessoa ou instituicdio com atribuicdo fornecida pelo
proprietario do ativo de TIC de guarda-lo e protegé-lo adequadamente;
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419 - Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

4.20 - Dado pessoal: informacgao relacionada a pessoa natural identificada ou
identificavel;

4.21 - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

4.22 - Dados nao aplicaveis a LGPD: informacées onde os dados sao
anbnimos, ou que tiverem sido anonimizados, ndo sendo a pessoa natural
assim identificada ou identificavel, ou em casos em que tais dados nao forem
sequer relacionados a pessoa natural;

4.23 - Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informagao e aos ativos correspondentes sempre que necessario;
4.24 - Dispositivos moveis: equipamentos portateis dotados de capacidade
computacional ou de armazenamento, entre os quais se incluem, ndo se
limitando a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB
drives, HDS externos e cartdes de memoria;

4.25 - Eliminagao: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

4.26 - Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegao de Dados (ANPD);

4.27 - Fornecedor: pessoa fisica ou juridica que mantém contrato de prestagao
de servicos ou fornecimento de equipamentos, materiais e seus representantes
ou empregados;

4.28 - Incidente: evento nao planejado relativo a TIC que pode acarretar
prejuizos a empresa ou mesmo violar as regras de seguranga da informacgéo;
4.29 - Informagdo: conjunto organizado de dados, que constitui uma
mensagem;

4.30 - Integridade: salvaguarda da exatiddo completa da informacéo e dos
métodos de processamento;

4.31 - LGPD: Lei Geral de Protecao de Dados Pessoais, lei n® 13.853, de 2019;
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4.32 - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

4.33 - Orgido de pesquisa: 6rgdo ou entidade da administragdo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no pais, que inclua em sua
misséo institucional ou em seu objetivo social ou estatutario a pesquisa basica
ou aplicada de carater historico, cientifico, tecnologico ou estatistico;

4.35 - PoSIC: Politica de Seguranca da Informacdo e Comunicagdo dos
Ambientes de TIC, do Governo do Estado do Par4, instituida pelo Decreto
Estadual N° 1.762, de 28 de dezembro de 2017.

4.36 - Proprietario de ativo de TIC: responsavel primario pelo ativo de TIC;
4.37 - RIPD: Relatério de Impacto a Protecdo de Dados Pessoais,
documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

4.38 - ROPA: Registro de Operacdoes de Tratamento de Dados Pessoais,
documento exigido ao controlador e ao operador, disposto no artigo 37 da
LGPD;

4.39 - Seguranga fisica: protecao dos ativos fisicos de uma empresa contra
furto, roubo, dano ou acesso n&o autorizado;

4.40 - Seguranga logica: protecdo de dados e sistemas contra ameacgas
internas e externas;

4.41- Suboperador: pessoa natural ou juridica, de direito publico ou privado,
contratada pelo operador para auxilia-lo a realizar o tratamento de dados
pessoais em nome do controlador;

4.42 - Termo de uso e privacidade: comunicag¢ao enviada ao titular dos dados
ou usuario de servico com a finalidade de esclarecer a politica de tratamento
de dados, explicitando os dados coletados e a forma de sua utilizagdo, em
observancia as disposi¢cdoes da LGPD;

4.43 - Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

4.44 - Transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja

membro;
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4.45 - Tratamento: toda operacéo realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagao, comunicacao, transferéncia, difusdao ou extragao;

4.46 - Uso compartilhado de dados: comunicagado, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizagdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

4.47 - Usuario: pessoa que acessa ou utiliza de forma legitima e autorizada

um servigo ou informacéo.

5 - ABRANGENCIA

5.1 - Abrangéncia Geral

As acbes referentes a Seguranca da Informagdo e Protecdo aos Dados
Pessoais abrangem todos os ativos de TIC gerenciados pelo IGEPPS,
independentemente da titularidade de propriedade ou localizagdo geografica, bem
como os processos de todas as unidades organizacionais, extensivas, no que couber,
aos servigos e produtos oferecidos aos clientes, devendo ser seguidas, dentro de suas
responsabilidades, por todos os colaboradores e fornecedores.

Esta Politica aplica-se também ao tratamento de dados pessoais, observando
os arts. 46 a 50 da Lei n° 13.709/2018 (LGPD), que estabelecem medidas de
segurancga, prevengao, responsabilizagdo e auditoria relativos ao tratamento de dados

pessoais.

5.2 - Abrangéncia especifica a prote¢ao de dados pessoais

As agodes especificas ao tratamento de dados pessoais abrangem os seguintes
tipos de dados:

5.21 - Dados dos servidores efetivos, temporarios, comissionados e

Estagiarios do IGEPPS, para fins de gerenciamento de recursos humanos,

incluindo contratagdo, remuneragcédo, gestdo de beneficios, gestdo de
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desempenho, disciplina e rescisdo, bem como para fins de contatos de
emergéncia.

5.2.2 - Dados de titulares cujos dados s&o controlados pelos clientes internos e
externos do IGEPPS, para fins de atendimento as especificagdes dos servigos
contratados, enquanto operador, de acordo com as especificagbes exigidas
pelo cliente para o tratamento de dados em observancia a LGPD.

5.2.3 - Dados de usuarios dos sitios e aplicativos moveis do IGEPPS, para fins
de habilitar as principais fungbes, garantir a seguranga, melhorar a
funcionalidade, aprimorar e personalizar a experiéncia de navegagao e analisar
o trafego e uso do sitio ou aplicativo.

5.2.4 - Dados dos representantes de clientes e fornecedores do IGEPPS, para
fins de relacionamentos de negdcio.

5.2.5 - Dados de visitantes e publico em geral, para fins de seguranga durante
0 acesso as dependéncias fisicas do IGEPPS.

5.2.6 - Dados de todos os colaboradores do IGEPPS, para fins de
operacionalizagcdo de seus processos.

5.2.7 - Dados de pessoas naturais em situagdes diversas, nao previstas

expressamente nessa politica, mas de acordo com a LGPD.

6 - RESPONSABILIDADES

As responsabilidades relativas as agdes de Seguranga da Informacgéo e

Protecao aos Dados Pessoais s&o as seguintes:

6.1 - Comité de Seguranga da Informagao - CSI

6.1.1 - Atuar no planejamento e coordenacédo da seguranga da informagéao e
protegcao de dados pessoais, discutindo e organizando as agdes inerentes ao
tema.

6.1.2 - Ajustar e propor melhorias a PSI

6.1.3 - Estabelecer as responsabilidades complementares e adjacentes a PSI.
6.1.4 - Acompanhar, monitorar e avaliar a execugéo da PSI.

6.1.5 - Formular, revisar e estabelecer normas, procedimentos, planos,
processos e demais acgdes, de acordo com os principios e as diretrizes

estabelecidas na PSI.
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6.1.6 - Orientar e estimular a governanca e adoc¢ao de boas praticas quanto aos
aspectos relacionados a Seguranga da Informacgdo e Protecdo aos Dados
Pessoais.
6.1.7 - Gerenciar os riscos da Seguranca da Informacgao e Protecdo aos Dados
Pessoais.
6.1.8 - Cumprir outras responsabilidades estabelecidas em ato proprio de

criacdo ou alteragao do CSI.

6.2 Encarregado

6.2.1 - Aceitar reclamagdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias.

6.2.2 - Receber comunicagcbes da Autoridade Nacional (ANPD) e adotar
providéncias.

6.2.3 - Orientar os funcionarios e os contratados do IGEPPS a respeito das
praticas a serem tomadas em relacéo a prote¢cao de dados pessoais.

6.2.4 - Executar as demais atribuicbes determinadas pela Presidéncia do

IGEPPS ou estabelecidas em normas complementares.

6.3 Presidéncia

6.3.1 - Estimular a adogao de praticas de Seguranga da Informagéo e Protegao
de Dados Pessoais, inclusive disponibilizando os recursos necessarios para
tanto.

6.3.2 - Nomear o encarregado, dando-lhe recursos e condi¢des necessarias
para o desempenho de suas atividades.

6.3.3 - Garantir a disseminacdo e o cumprimento dessa politica, inclusive
disponibilizando recursos necessarios para tanto.

6.3.4 - Comunicar a Autoridade Nacional e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares.

6.3.5 - Criar o Comité de Seguranca da Informagao — CSI.

6.4 - Todas as unidades organizacionais

6.4.1 - Adotar as normas e procedimentos relativos a Seguranga da Informacao
e Protecdo aos Dados Pessoais, associados a ativos de TIC e processos de

cada area de atuacéo.
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6.4.2 - Participar da analise de riscos de ativos de TIC e processos, dentro de
sua area de atuacao.

6.4.3 - Colaborar na elaboracdo de normas e procedimentos relativos a
Seguranga da Informacéao e Protegcao aos Dados Pessoais.

6.4.4 - Cumprir as responsabilidades especificas estabelecidas pelo CSI.

6.5 Colaboradores e fornecedores

6.5.1 - Realizar a protecao e salvaguarda dos ativos de TIC, de que sejam
usuarios ou que tenham acesso, independente das medidas de seguranca
implementadas.

6.5.2 - Registrar e informar incidentes relativos a Seguranca da Informacao e
Protec¢ao aos Dados Pessoais, de modo que possam ser avaliados e tratados,
conforme Norma Il — Normas para Gestdo de Incidentes de Seguranca
Cibernética.

6.5.3 - Manter o sigilo dos dados manipulados, quando necessario, inclusive
quanto a dados pessoais tratados no IGEPPS.

6.5.4 - Especificamente para os fornecedores e no papel de suboperador,
realizar o tratamento de dados seguindo as instrugdes fornecidas pelo IGEPPS

e pelo controlador.

6.6 Proprietario de ativo de TIC

6.6.1 - Classificar os ativos de TIC de acordo com seu grau de criticidade e
sigilo.

6.6.2 - Autorizar o acesso ao ativo de TIC, de acordo com as normas de controle
de acesso.

6.6.3 - Definir o custodiante, se necessario.

6.7 Custodiante de Ativo de TIC

6.7.1 - Realizar controles de seguranga com base no valor do ativo que o

proprietario determinar.

6.8 - Gestor de Acessos e Privilégios

6.8.1 - A concessao, revisao e revogacao de acessos aos ativos de TIC serao
formalizadas e registradas, garantindo a aplicagédo do principio do menor

privilégio, a Segregagao de Fungoes (SoD - Segregation of Duties) para
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evitar conflitos de interesse, e a realizagao de revisdes periddicas de perfis e
direitos de acesso.

6.8.2 - Revisar e validar periodicamente as concessdes de acesso, garantindo
que permissdes correspondam as necessidades funcionais atuais dos
usuarios.

6.8.3 - Revogar acessos imediatamente quando usuarios mudarem de funcgao,
sairem da organizagao ou nao mais necessitarem de privilégios.

6.8.4 - Manter registro de todas as concessodes, modificagdes e revogagoes de
acesso, com rastreabilidade de aprovacéo.

6.8.5 - Comunicar ao CSI violagdes ou tentativas de acesso nao autorizado
para investigagao e tratamento conforme Norma Il — Gestao de Incidentes de

Seguranga Cibernética

6.9 - Da gestao de segurancga na relagcao com terceiros

6.9.1. A seguranca da informacéo e a protecdo de dados devem ser parte
integrante da relagao com fornecedores e terceiros.
6.9.2. Instrumentos contratuais e Acordos de Processamento de Dados (DPA)
devem estabelecer, no minimo, as seguintes obrigagdes para o terceiro:
a) Dever de confidencialidade sobre as informagdes acessadas;
b) Obrigacdo de notificar o IGEPPS sobre qualquer incidente de
seguranga da informacado ou violagdo de dados pessoais em prazo
predefinido;
c) Garantia de direito de auditoria ou apresentacdo de relatérios de
asseguramento para verificar a conformidade dos controles de
seguranga;
d) Definicdo de regras claras para a retengao e o descarte seguro das
informagdes ao término da relagdo contratual, em alinhamento com a
LGPD e a Tabela de Temporalidade.
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7 - PRINCIPIOS

7.1 - Principios Gerais

Os principios orientadores das agdes de Seguranga da Informacgao e Protegao
de Dados Pessoais do IGEPPS estdo alinhados com aqueles descritos na PoSIC
estadual, sendo os seguintes:

7.1.1 - Alinhamento estratégico: O IGEPPS devera alinhar a seguranga da

informagdo com sua missao institucional e o seu planejamento estratégico, de

forma a construir as agdes de acordo com os objetivos e metas da instituigao.

7.1.2 - Diversidade organizacional: As acgdes relativas a seguranga da

informacgao devem levar em consideragao a diversidade das suas atividades,

respeitando sua natureza e finalidade.

7.1.3 - Garantia da Seguran¢a das Informagodes: Deve-se sempre buscar a

implantacdo de acbdes que busquem garantir os principios da seguranca da

informacgdo: a confidencialidade, a integridade e a disponibilidade das
informacoes.

7.1.4 - Propriedade da informagao: Toda informacgao produzida no IGEPPS é

de sua propriedade e ndao de seus colaboradores ou fornecedores, exceto os

casos onde a Instituicdo atua como custodiante da informacao, devendo seu
uso ser destinado, exclusivamente, a atender aos interesses da Instituigao.

7.1.5 - Alinhamento com os aspectos legais (Conformidade): Devem ser

cumpridas as normas legais e regulamentares de abrangéncia estadual e

federal, as politicas e as diretrizes estabelecidas para o negdécio e para as

atividades do Estado, bem como se deve evitar, detectar e tratar qualquer

desvio ou inconformidade que possa ocorrer.
7.2 - Principios especificos a protecao de dados pessoais

Os principios especificos, orientadores das acdes de protecdo de dados
pessoais no IGEPPS estao alinhados a LGPD, sendo os seguintes:

7.2.1 - A protecao aos dados pessoais tem como fundamentos:

7.2.1.1 - O respeito a privacidade;
7.2.1.2 - A autodeterminagao informativa;
7.2.1.3 — Aliberdade de expresséao, de informacgao, de comunicagao e de

opiniao;
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7.2.1.4 - Ainviolabilidade da intimidade, da honra e da imagem;

7.2.1.5 - O desenvolvimento econdbmico e tecnolégico, bem como a
inovacao;

7.2.1.6 - Alivre iniciativa, a livre concorréncia e a defesa do consumidor;
e

7.2.1.7 - Os direitos humanos, o livre desenvolvimento da personalidade,

a dignidade e o exercicio da cidadania pelas pessoas naturais.

7.2.2 - Sao principios da protecao de dados pessoais:

7.2.2.1 - Finalidade: realizagao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
7.2.2.2 - Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

7.2.2.3 - Necessidade: limitacdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacao as finalidades
do tratamento de dados;

7.2.2.4 - Livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

7.2.2.5 - Qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;
7.2.2.6 - Transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

7.2.2.7 - Seguranga: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacgao ou difusdo;

7.2.2.8 - Prevengao: adocdo de medidas para prevenir a ocorréncia de

danos em virtude do tratamento de dados pessoais;
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7.2.2.9 - Nao discriminagao: impossibilidade de realizagdo do
tratamento para fins discriminatérios ilicitos ou abusivos;

7.2.2.10 - Responsabilizagao e prestagao de contas: demonstragao,
pelo agente, da adogédo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficacia dessas medidas.

7.3 - Do ciclo de vida e descarte da informagao

7.3.1. O tratamento da informacgéao e dos dados pessoais deve abranger todo o
seu ciclo de vida, desde a coleta ou producao até o seu descarte definitivo.

7.3.2. Os prazos de retencao das informacdes e os critérios para seu descarte
seguro deverao seguir o disposto na Tabela de Temporalidade de Documentos
do 6rgao e nas demais legislacbes aplicaveis, em estrita observancia ao
principio da necessidade da LGPD. O descarte deve garantir a eliminagao

segura e irrecuperavel da informagéo.

8 - DIRETRIZES

8.1 - Diretrizes Gerais

O IGEPPS devera cumprir as seguintes diretrizes relativas a seguranga da

informacgéo, de forma geral:

8.1.1 - Planejamento Estratégico: Incluir no planejamento estratégico do
IGEPPS diretrizes e metas relacionadas a Seguranca da Informagado e
Protecao de Dados Pessoais, para fortalecer o alinhamento entre a TIC e os
planejamentos da instituicdo e do Governo do Estado, com o objetivo de
promover e motivar a criagdo de uma cultura de Seguranga da Informacgao e
Protecao de Dados Pessoais, conforme disposto na PoSIC do Para.

8.1.2 - Padrdes a serem adotados: Fundamentar a elaboragdo de normas e
procedimentos da seguranga da informagao e prote¢cdo de dados pessoais de
acordo com as normas técnicas ABNT NBR ISO/IEC 27001 e 27002.

8.1.3 - Gerenciamento de Riscos, conforme Norma | - Normas para Gestao
de Riscos de Seguranga da Informacgao.: ativar a gestdo de riscos para os
ativos de TIC (processos, produtos e servigos desenvolvidos, adquiridos,

implementados ou disponibilizados) no IGEPPS.
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8.1.4 - Selecao de mecanismos de seguranga: selecionar os mecanismos de

segurancga considerando-se os fatores de riscos, tecnologias e custos.

8.1.5 - Comunicacgao, conscientizagao e capacitagao:
8.1.5.1 - Implementar um sistema de conscientizacdo sobre Seguranca
da Informacéo e Protegdo de Dados Pessoais de forma que todos sejam
informados sobre as obrigagdes legais e potenciais riscos a que estédo
expostos os ativos de TIC, proporcionando assim, maior cooperagao
para o cumprimento das orientagoes;
8.1.5.2 - Informar e capacitar regularmente todos os colaboradores sobre
as normas e procedimentos da seguranga da informagéao, de acordo com
suas fungdes, inclusive publicando-os na intranet corporativa, garantindo

assim maior efetividade e eficacia das agoes.

8.1.6 - Linhas de defesa: implementar o modelo de trés linhas de defesa
como base para as agoes de seguran¢a da informagao e protecao de

dados pessoais;

8.1.6.1 - Primeira linha: todos os colaboradores e fornecedores;

8.1.6.2 - Segunda linha: governanga;

8.1.6.3 - Terceira linha: auditoria.
8.1.7 - Monitoramento e Auditoria: seguir a legislacdo ao efetuar o
monitoramento e auditoria relativa a seguranga da informacao e tratamento de
dados pessoais.
8.1.8 - Conformidade com a politica estadual: Efetuar a verificagcao de
conformidade com a PoSIC do Para, sempre que necessario, sendo
documentada em relatério de avaliagdo de conformidade, o qual sera
encaminhado ao Comité de Seguranga da Informacgéao - CSI
8.1.9 - Limite e compartilhamento de responsabilidades: definir e acordar
junto a clientes e fornecedores os limites e compartilhamentos de
responsabilidades nas agdes de segurancga da informacgao e protecao de dados
pessoais, considerando inclusive a interdependéncia das operacdes efetuadas
por estas, como, por exemplo, entre o transporte de dados, servigcos de
disponibilizagdo de infraestrutura de processamento e armazenamento de
dados, e a implementacdo e operacionalizacdo de sistemas aplicativos.
8.1.10 - Segurancga e privacidade “by design”: adotar agdes de seguranca

da informacao e protecao de dados pessoais em todas as etapas dos projetos
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e processos, desde sua concepcao inicial, permeando o ciclo de vida dos
servicos da organizagdo, com o objetivo de agregar e garantir integridade e
privacidade aos seus projetos, processos e produtos finais.
8.1.11- Produtos e servigos: Cada produto ou servico deve ser
disponibilizado aos clientes com um minimo de controle de seguranga,
analisado e projetado caso a caso, considerando-se os requisitos de seguranca
e protecédo de dados pessoais do cliente e a conveniéncia do préprio IGEPPS,
em relacdo aos riscos legais ou de imagem e enquanto agente de
modernizacdo do governo do estado, sem descartar a possibilidade de
customizagéao especifica a determinado cliente ou projeto.

8.1.12 - “Cybersecurity Framework” (NIST): Estabelecer estratégia de
seguranga baseada no paradigma NIST (ldentify, Protect, Detect, Respond,
Recover), alinhado com LGPD. Todas as diretrizes operacionais (8.2—8.6)
devem ser implementadas conforme este framework.

8.1.13 — Controles e Normas: Implementar controles de seguranga para
riscos gerais (comuns a todos os ativos) e riscos especificos (determinados
ativos de TIC), através de normas e procedimentos operacionais detalhados
em: - 8.2: Protegdo de Dados Pessoais (LGPD) - 8.3: Gestdo de
Vulnerabilidades (Norma V) - 8.4: Gestdo de Incidentes (Norma Il) - 8.5:
Educacao e Capacitacdo (Norma lll) - 8.6: Segurancga no Teletrabalho (Norma
V1) - 8.7: Segurangca em Dispositivos Moveis (Norma VII) - 8.8: Gestao de
Backup e Restauracao (Norma VIII)

8.1.14 - A verificagcdo da conformidade com esta Politica e suas normas sera
realizada por meio de avaliagdes continuas e/ou auditorias periddicas, cujos
resultados serao tratados como entradas para o processo de gestao de riscos.
8.1.15 - As ndo conformidades identificadas deverao ser registradas e tratadas
como riscos, gerando um Plano de Agao Corretiva com responsaveis e prazos
definidos. A eficacia das agbes implementadas sera monitorada pelo Comité de
Seguranga da Informacéao - CSI.

8.1.16 - Qualquer excegao a aplicagado de um controle de seguranga previsto
nesta Politica ou em suas normas devera ser formalizada através de um Termo
de Aceite de Risco, aprovado pela algada competente. O termo deve justificar
a necessidade da excecdo, avaliar os riscos residuais, definir controles

compensatoérios e estabelecer um prazo de validade para reavaliagao.
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8.2 - Diretrizes Especificas a Protecao de Dados Pessoais

O IGEPPS devera cumprir as seguintes diretrizes especificas a protecéo de
dados pessoais:
8.2.1 - Hipoteses de tratamento: seguir as hipoteses de tratamento de dados
pessoais e dados pessoais sensiveis previstas na LGPD, em especial nos
artigos 7° e 11.
8.2.2 - Finalidade e hipoéteses legais: identificar, especificar e documentar as
finalidades, hipoteses de tratamento e bases legais que fundamentam as
atividades de tratamento de dados pessoais e dados pessoais sensiveis.
8.2.3 - Minimizacgao: limitar a quantidade de dados pessoais tratados ao
minimo necessario para a realizagao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais € nao excessivos em relacao as finalidades
do tratamento de dados.
8.2.4 - Anonimizagao dos dados: anonimizar, sempre que possivel, os dados
pessoais utilizados para fins de estudos por érgao de pesquisa.
8.2.5 - Direitos dos titulares: atender, a pedido do titular, em relagao aos
seus dados tratados pelo IGEPPS, a qualquer momento e mediante
requisigao:
8.2.5.1 - A confirmacéao da existéncia de tratamento.
8.2.5.2 - O acesso aos dados.
8.2.5.3 - A corregdo de dados incompletos, inexatos ou desatualizados.
8.25.4 - A anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o
disposto na LGPD.
8.2.6 - Compartilhamento, transferéncia e divulgagao: seguir estritamente a
legislacaéo ao efetuar o compartilhamento, a transferéncia ou a divulgagéao de
dados pessoais.
8.2.7 - Operagao e suboperacao: Efetuar as seguintes agodes, enquanto
operador:
8.2.7.1 - Sequir as instrugdes de tratamento de dados determinadas pelo
controlador;
8.2.7.2 - Solicitar ao controlador as instru¢des de tratamento de dados,
com as respectivas hipoteses legais de tratamento;
8.2.7.3 - Obter autorizacdo do controlador, através de contratos,

convénios ou assemelhados, para obter auxilio nas operagdes de

Coordenadoria de Tecnologia da Informagdo — CTIN
Pag 19 de 24 CEP 66.040 - 020

Processo: 2026/2174887 | Sequencial: 02 | Autenticacdo: 954417c9-58a7-4a3e- 0f8bce796a
Acessado por: CESAR AUGUSTO CAVALCANTE VALENTE (CPF: ***,488.702-**) em 27/03/2026 as 09:16

ﬁ; Awv. Alcindo Cacela, 1.962 Nazaré - Belém/PA

www.igeprev.pa.gov.br

Péagina: 19/24



GOVERNO DO ¢ X
g}

/GEPPS:/ﬁT M VPARA |

tratamento de dados a eventuais suboperadores, explicitando a cadeia
de responsaveis pelo tratamento dos dados;
8.2.7.4 - Garantir que toda a cadeia de suboperadores tratem os dados
seguindo as instrugdes fornecidas pelo controlador.
8.2.8 - Transparéncia: dar publicidade, enquanto controladora, sobre a
finalidade e a forma como os dados pessoais serdao tratados, através da
elaboragao e divulgagao de termo de uso e privacidade.
8.2.9 - Transferéncia Internacional: praticar a transferéncia internacional de
dados, quando necessario, nos termos das leis vigentes.
8.2.10 - Instrugao a operadores: instruir os operadores, por meio de
instrumentos adequados, quanto ao tratamento dos dados por ela controlados.
8.2.11 - Comercializagao: ndao comercializar, na qualidade de operadora, os

dados que

8.3 — Gestao de vulnerabilidades

8.3.1 - |dentificar, avaliar, priorizar e mitigar vulnerabilidades em ativos de TIC;
operacionalizar controles de deteccdo e remediagcdo, conforme Norma V —
Normas para Gestao de Vulnerabilidades em Ativos de TIC.

8.3.2 - CSI coordena programa; Unidades de Tl realizam scans, avaliagbes e
testes de penetragdo; Proprietarios de ativos aprovam remediagao;
Fornecedores informam vulnerabilidades identificadas.

8.3.3 - Realizar avaliagbes de vulnerabilidades periodicamente
(trimestral/semestral); manter registro de vulnerabilidades identificadas,
priorizacao e status de remediacao; comunicar criticas ao CSI e proprietarios
para acao imediata.

8.3.4 - Operacionalizar: scanning automatizado; testes de penetracao; analise
de codigo; avaliagao de configuragdes; priorizagdo por severidade; plano de

remediagao com SLA.

8.4 — Gestao de Incidentes

8.4.1 - Os incidentes de seguranga da informagao deverao ser registrados,
classificados por gravidade, e tratados de forma a conter a ameacga. O processo
deve prever um plano de comunicagao proporcional ao impacto e a elaboragéo
de um relatorio de ligbes aprendidas para mitigar futuras ocorréncias. Quando

envolverem dados pessoais, 0 processo observara os prazos e critérios de
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comunicacdo a Autoridade Nacional de Prote¢cdo de Dados (ANPD) e aos
titulares afetados.

8.4.2 - CSl coordena resposta; Unidades de Tl executam analise e remediacao;
Proprietarios de ativos sdo notificados; colaboradores reportam incidentes.
8.4.3 - Manter plano de resposta a incidentes com papéis definidos,

cronograma de agao e comunicagdo. Documentar licdes aprendidas.

8.5 — Diretrizes de educagao, conscientizacao e capacitacao

8.5.1 - Objetivos: Disseminar cultura de Seguranca da Informacao e protecao

de dados pessoais; assegurar compreensado de responsabilidades; promover

conscientizagcdo continua; capacitar com competéncias técnicas e

comportamentais; atender requisitos da LGPD, conforme Norma Il — Normas

para Educacao e Cultura em Seguranca Cibernética.

8.5.2 - Responsabilidades: CSI coordena e aprova programas; Unidades de

TI/RH implementam treinamentos; Gestores garantem participacao;

colaboradores participam regularmente.

8.5.3 - Implementacgao: A estratégia sera executada por meio de um Programa

de Educagéo e Conscientizagdo Continuada, estruturado da seguinte forma:
a) Treinamento obrigatorio de integracdo (onboarding) para todos os
novos colaboradores e terceiros antes da concessao de acessos criticos;
b) Reciclagem anual obrigatdria para todo o publico-alvo, com avaliagéao
de conhecimento para aferir a absorcédo do conteudo;
c) Agbes de conscientizagdo recorrentes (ex: campanhas de phishing
simulado, comunicados, pilulas de conhecimento) para reforgar a cultura
de seguranga;
d) O registro de participagdo, os resultados das avaliagbes e o0s
indicadores de efetividade (KPIs) servirdo como evidéncias formais de
conformidade para fins de auditoria e para a demonstracdo de
accountability perante a ANPD.

8.5.4 - Temas essenciais: Principios de Sl (CIA); LGPD e direitos de titulares;

politicas e procedimentos; gestao de senhas; identificagdo de ameacgas; manejo

seguro de dados; uso seguro de dispositivos; resposta a incidentes.

8.5.5 - Abrangéncia: Colaboradores (efetivos, comissionados, temporarios);

fornece-dores e terceiros; novos colaboradores; colaboradores em mudanca de

funcao ou acesso a sistemas criticos.
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8.6 — Seguranca no Teletrabalho

8.6.1 - Estabelecer diretrizes e controles para seguranga da informacéo em
ambientes de trabalho remoto, garantindo confidencialidade, integridade e
disponibilidade de dados, conforme Norma VI — Normas para Seguranga no
Teletrabalho e Ambientes Remotos.

8.6.2 - Responsabilidades: CSI| aprova politica de teletrabalho; Unidades de
Tl fornecem VPN, criptografia e antimalware; Gestores monitoram
conformidade; Colaboradores implementam medidas de seguranca fisica e
l6gica.

8.6.3 - Controles de acesso: Exigir autenticagao multifator (MFA) para acessar
sistemas; usar VPN criptografada; bloquear acesso nao autorizado.

8.6.4 - Segurancga fisica: Garantir ambiente seguro e privado (webcam
coberta, sem acesso de terceiros); manter documentos fisicos protegidos;
bloquear dispositivos quando ausente.

8.6.5 - Seguranga logica: Manter software atualizado; usar antimalware; nao
conectar redes publicas (WiFi aberto); desabilitar bluetooth quando néo
necessario; sincronizar dados com backup seguro.

8.6.6 - Comunicagdo: Usar apenas canais corporativos (e-mail, chat
corporativo); ndo usar WhatsApp pessoal ou redes sociais para dados
confidenciais.

8.6.7 - Incidentes: Reportar imediatamente tentativas de acesso nao

autorizado, roubo ou perda de dispositivos ao CSI.

8.7 — Seguranca em dispositivos moveis

8.7.1 - Estabelecer controles de seguranga para dispositivos modveis
(notebooks, smartphones, tablets, pendrives, USB drives, HDS externos,
cartdbes de memoria) que acessem, armazenem ou processem dados da
organizacao, conforme Norma VII — Normas para Seguranca em Dispositivos
Moveis e Portateis.

8.7.2 - Responsabilidades: CSI| aprova politica de dispositivos moveis;
Unidades de Tl implementam controles de MDM (Mobile Device Management);
Proprietarios de ativos definem requisitos; Usuarios seguem praticas seguras.
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8.7.3 - Controles obrigatérios: Autenticacdo multifator (MFA); criptografia de
dados em repouso e em transito; bloqueio remoto e limpeza de dados;
atualizacdo automatica de software; desabilitar cameras/Bluetooth
desnecessarios; antimalware instalado.

8.7.4 - Uso pessoal: Proibir armazenamento de dados sensiveis em
dispositivos pessoais; se BYOD permitido, implementar containerizacdo de
dados corporativos; segregar dados pessoais de corporativos.

8.7.5 - Perda ou roubo: Reportar imediatamente ao CSI; bloquear e limpar
remotamente dispositivos perdidos; investigar possivel exfiltracdo de dados;
documentar incidente.

8.7.6 - Terceirizados e fornecedores: Exigir conformidade com politica de

dispositivos moveis via contrato; auditar regularmente.

8.8 — Gestao de backup e restauracao

8.8.1 - Implementar estratégia abrangente de backup e restauragdo para
garantir continuidade das operacdes e recuperacao de dados em caso de falha,
desastre ou incidente, conforme Norma VIII — Normas para Backup,
Arquivamento e Restauragédo de Dados.

8.8.2 - Responsabilidades: CSI| coordena estratégia; Unidades de TI
implementam backups; Proprietarios de ativos validam criticidade;
Custodiantes monitoram integridade.

8.8.3 - Politica de backup - A estratégia de backup e recuperagdo sera
formalizada em norma complementar, definindo os Objetivos de Tempo de
Recuperacdo (RTO) e Objetivos de Ponto de Recuperagao (RPO) para
sistemas e ativos criticos. A arquitetura de copias de seguranga devera seguir
a regra 3-2-1: no minimo trés coépias dos dados, em duas midias (ou
tecnologias) diferentes, com pelo menos uma copia mantida off-site (em local
geograficamente distinto) ou offline. A eficacia do processo sera validada por
meio de testes periddicos de restauragdo, cujos resultados devem ser
registrados e analisados.

8.8.4 - Armazenamento: Manter backups offline ou geograficamente
distribuidos; criptografar todos os backups; testar restauragdo regularmente

(trimestral); documentar procedimentos.
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8.8.5 - Testes de recuperagao: Executar simulados de desastre
semestralmente; validar tempo de restauracgao; documentar licdes aprendidas;
atualizar plano de continuidade conforme necessario.

8.8.6 - Retencgao: Definir periodos de retencdo conforme legislacdo (LGPD,
normas fiscais); descartar backups obsoletos de forma segura; manter cadeia

de custddia de midia.

8.9 - Classificagao da Informacgao
8.9.1 - Os ativos de informacao devem ser classificados com base em sua
criticidade e sensibilidade, conforme o seguinte esquema de quatro niveis:
a) Puablico: Informacéo de divulgacao livre.
b) Uso Interno: Acesso restrito a colaboradores e parceiros contratuais.
c) Confidencial: Dados sensiveis, com acesso seletivo e controlado.
d) Restrito: Informacdo critica e altamente sensivel, com acesso
estritamente controlado e limitado.
8.9.2 A classificagao sera definida pelo proprietario do ativo, com os critérios e
procedimentos detalhados conforme disposto nas Normas para Gestdao de
Riscos de Seguranga da Informacgao, orientando o manejo, 0 acesso e a
protecéo dos ativos, a fim de garantir a aplicagédo de controles de seguranga

proporcionais aos riscos.

8.10 - Temporalidade e Descarte de Informacgao
8.10.1 - A temporalidade para guarda e descarte seguro de todos os ativos de
informacédo deve ser mantida em sistema especifico, alinhada aos requisitos
legais, regulatérios e do negocio detalhada conforme disposto nas Normas
para Gestao de Riscos de Seguranga da Informacéo.
8.10.2 - O descarte deve ser realizado de forma segura e irreversivel, de modo

proporcional a classificagao da informacéo, ao final de seu ciclo de vida util.

8.11 - Auditoria e Monitoramento de Acesso
8.11.1 O acesso aos ativos de informacao deve ser registrado e monitorado
periodicamente, com énfase nos ativos classificados como Confidenciais e
Restritos conforme as Normas de Gestdo de Acessos para Usuarios.
8.11.2 Auditorias regulares devem ser conduzidas para verificar a
conformidade dos acessos com as politicas de seguranga e para detectar
atividades incomuns ou ndo autorizadas conforme disposto nas Normas para

Gestao de Incidentes de Seguranga Cibernética.
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