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APRESENTAGAO

Este manual contém o detalhamento dos processos e fluxos da area de
Tecnologia da Informagao do IGEPPS. O manual visa orientar o desempenho das
atividades cotidianas dos servidores, promovendo maior seguranga no cumprimento
das rotinas, padronizacdo dos procedimentos e qualificagdo no atendimento ao
publico, essencial para garantir o acesso aos direitos previdenciarios dos segurados

e beneficiarios.

A manualizagdo dos processos € uma ferramenta fundamental de gestéo
publica, pois permite que o conhecimento institucional seja sistematizado e
preservado, independentemente de mudancas na equipe ou na estrutura
organizacional. Ao registrar os fluxos, responsabilidades e critérios operacionais, os
manuais fortalecem a memoéria técnica do IGEPPS e contribuem para o
desenvolvimento de uma cultura organizacional pautada na eficiéncia, transparéncia

e responsabilidade no trato com o cidadao.

Nesse sentido, a iniciativa de elaborar e disponibilizar os manuais reforga o
compromisso do IGEPPS com os principios da boa governanga publica e com a
melhoria continua dos seus processos internos. Trata-se de uma medida estratégica
que contribui para o fortalecimento institucional, promove o alinhamento com as
diretrizes do Pro-Gestdo e amplia a capacidade do instituto de prestar servicos com
qualidade, seguranga e previsibilidade. Mais do que um instrumento de consulta, os
manuais assumem papel estruturante na consolidagao de uma gestao previdenciaria

cada vez mais profissional e comprometida com a exceléncia no servigo publico.
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PROCESSO: ACESSO FiSICO DATA CENTER - CTIN

Mapeamento do Processo de Acesso Fisico ao Data Center

Fase 1 - Inicio do Processo :> Fase 2 - Anilise da Solicitagdo :x Fase 3 - Liberagao do acesso a CTIN :x Fase 4 - Realizagio do Servigo no CTIN
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Manualizagcao do Processo de Acesso Fisico ao Data Center

Unidade Executora:

Coordenadoria de Tecnologia da Informacgéao do IGEPPS.
Regulamentacao Utilizada:

Politica de Segurancga da Informagéo do IGEPPS
Objetivo:

O objetivo do Manual do processo para ACESSO FiSICO DATA CENTER - CTIN
(Coordenadoria de Tecnologia da Informagéao), € permitir que servidores e/ou usuarios
que nao pertencem a CTIN possam acessar o setor. Principalmente funcionarios das
terceirizadas para prestarem servigos diversos. O processo sera feito pela CTIN
(Coordenadoria de Tecnologia da Informagao) diretamente ligada a DAFIN (Diretoria
Administrativa e Financeira) do IGEPPS.

Siglas Utilizadas:

IGEPPS: Instituto de Gestao Previdenciaria e Protecdo Social do estado do Par3;
CTIN: Coordenadoria de Tecnologia da Informacéo;

DAFIN: Diretoria de Administragdo e Finangas.

Disposi¢oes Gerais:

A execucgao do Processo deve seguir os métodos descritos neste Manual Normativo.
O processo sera feito pela area definida como executora.

Execucgao:
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Fase 1: Inicio do Processo
Realizar recebimento de solicitacdo de acesso ao CTIN via e-mail;
O coordenador da CTIN deve receber o processo e seguir para a Fase 2;

Fase 2: Analise da Solicitagao

O coordenador da CTIN deve realizar a analise do processo, caso 0 acesso seja
necessario, relevante e de acordo com a Politica de Seguranga da Informacéo vigente
no Instituto;

Se a autorizacdo NAQ for concedida, o coordenador deve informar ao solicitante e
finalizar o processo. Caso a autorizagdo SEJA concedida, o coordenador deve seguir
para a Fase 3;

Fase 3: Liberacao do Acesso a CTIN

O coordenador ou um funcionario autorizado deve digitar a senha de acesso na porta-
cofre do Data Center da CTIN e acompanhar o funcionario autorizado para realizagao
da Fase 4;

Fase 4: Realizagao do Servigo na CTIN

O funcionario autorizado deve entrar na CTIN, realizar o servico autorizado pelo
coordenador da CTIN. Caso o servico NAO tenha sido concluido, deve ser
reagendada uma nova visita. Caso o servico TENHA sido concluido, o funcionario
deve assinar o relatério de visita e deixar uma via com o coordenador da CTIN que
realiza o seu recebimento finalizando o processo.
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PROCESSO: CONTROLE DE ACESSO LOGICO - CTIN

Mapeamento do Processo de Acesso Légico ao Data Center

FASE 1 - Inicio do Processo 3 FASE 2 - Recebimento de Solicitagio > FASE 3 - Analise da Solicitagio \ FASE 4 - Execugao do Processo » FASE 5 - Finalizagao do Servico
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Manualizagcao do Processo de Acesso Logico ao Data Center
Unidade Executora:

Coordenadoria de Tecnologia da Informagéo do IGEPPS.
Regulamentacao Utilizada:

Politica de Segurancga da Informacao do IGEPPS
Objetivo:

O objetivo do processo é regulamentar o acesso légico a rede e aos sistemas do
IGEPPS por funcionarios ou terceiros, mediante aprovagao prévia. O processo sera
feito pela CTIN (Coordenadoria de Tecnologia da Informagao) diretamente ligada a
DAFIN (Diretoria Administrativa e Financeira) do IGEPPS.

Siglas Utilizadas:

IGEPPS: Instituto de Gestao Previdenciaria e Protecdo Social do estado do Par3;
RPPS: Regime Proprio de Previdéncia Social;

GLPI: Gerenciamento Livre de Parque de Informatica;

CTIN: Coordenadoria de Tecnologia da Informacéo;

COAS: Coordenadoria de Administracao e Servicos;

CODP: Coordenadoria de Desenvolvimento de Pessoas;

DAFIN: Diretoria de Administragao e Financas.

Disposicoes Gerais:
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A execucao do Processo deve seguir os métodos descritos neste Manual Normativo.
O processo sera feito pela area definida como executora.

Execucgao:
Fase 1: Inicio do Processo

O responsavel da coordenadoria da CODP abre chamado via GLPI a solicitacéo de
cadastro ou inativacdo de credenciais de acesso para o usurario interno, e-mail e
diretorio de redes.

O responsavel da coordenadoria da COAS abre chamado via GLPI a solicitacdo de
cadastro ou inativacdo de credenciais de acesso para o usurario interno, e-mail e
diretorio de redes.

Fase 2: Recebimento de Solicitagao

O responsavel da CTIN realiza a analise da solicitagcao e dependendo dos acessos
ou inativacao, o chamado € atribuido para o técnico da CTIN, que possui a permissao
para executar a tarefa.

Fase 3: Analise da Solicitagcao

O técnico da CTIN verifica se os dados informados do solicitante estdo em
conformidade para criagcdo do acesso. Caso esteja em conformidade, o técnico
realizara uma avaliagéo identificando se o processo refere-se para a geragao de novo
usuario ou inativacao de usuario.

Fase 4: Execucao do Processo

Nos casos de solicitagbes de acesso interno, o técnico da CTIN gera as credencias
de acesso do usuario.

Nos casos de solicitacdes de inativagao, o técnico da CTIN realiza uma varredura em
todos os acessos ativos para o usuario e elimina ou bloqueia os acessos na base de
dados.

Fase 5: Finalizagao do Servigo

Nos casos de acesso de inclusao a CTIN realiza o encaminhamento das credenciais
de acesso ao usuario via Whatsapp, informa a resolugédo a CODP via GLPI em casos
de usuario interno ou ao COAS via GLPI em caso de usuarios terceirizados, e finaliza
0 processo de incluséo.

Nos casos de inativagao, a CTIN informa a resolugdo ao CODP em casos de usuario
interno ou ao COAS em caso de usuario terceirizado, finaliza o processo de inativagao.
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PROCESSO: GESTAO DE COPIAS DE SEGURANGCA - CTIN

Mapeamento do Processo de Gestao de Copias de Seguranga - CTIN

FASE 1 - Inicializagéo automatica de backup > FASE 2 - Validago das Backups > FASE 3 - Final do Processo
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Manualizacao do Processo de Gestao de Cépias de Seguranga - CTIN

Unidade Executora:

Coordenadoria de Tecnologia da Informacgao do IGEPPS.
Regulamentacao Utilizada:

Politica de Segurancga da Informagéo do IGEPPS
Objetivo:

O objetivo do processo é garantir a administracdo e seguranga das copias de dados
do IGEPPS, essenciais para a recuperac¢ao do ambiente informacional. Sua execugao
depende de aprovacéao prévia e é conduzida pela CTIN, vinculada a DAFIN.

Siglas Utilizadas:
IGEPPS: Instituto de Gestao Previdenciaria e Protecdo Social do estado do Par3;

RPPS: Regime Proprio de Previdéncia Social,

CTIN: Coordenadoria de Tecnologia da Informagao;
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DAFIN: Diretoria de Administragao e Financas.
Disposig¢oes Gerais:

A execugao do Processo deve seguir os métodos descritos neste Manual Normativo.
O processo sera feito pela area definida como executora.

Execucgao:
Fase 1: Inicializagdao Automatica de Backup

Os backups séao iniciados de forma automatica pela empresa terceirizada responsavel
e servem para diminuir eventuais falhas que possam ocorrer quando houver
incidentes graves ou desastres.

Fase 2: Validagao dos backups

ApOs a realizagao dos backups, a empresa analisa os logs realizados no dia anterior,
prosseguindo para sua validacdo. Caso NAO sejam encontradas falhas, o processo
segue para a Fase 3.

Por outro lado, se FOREM encontradas falhas, a empresa analisara as falhas e
realizara as corregdes necessarias para a corregao do problema, se assim nao houver
mais falhas, o processo segue para a Fase 3. Se ainda assim as falhas ndo forem
solucionadas, a empresa terceirizada aciona o suporte do fabricante que deve
solucionar a falha.

Fase 3: Fim do Processo

A empresa terceirizada sempre enviara um relatorio a CTIN via e-mail. E a CTIN ira
realizar o recebimento do relatério da terceirizada, finalizando o processo.
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